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1. Administrator i podmiot przetwarzajacy

Klient powierza BackOffice przetwarzanie danych w celu technicznej i organizacyjnej obstugi zamowionych funkcji
Urlopy365.pl. Powierzenie trwa przez okres Swiadczenia ustugi i uzgodniony okres zakonczenia przetwarzania. Nie
upowaznia do wykorzystywania dokumentacji kadrowej dla wtasnego marketingu lub innych niezwigzanych celow.

2. Osoby, dane i operacje

Osobami sg pracownicy, wspotpracownicy, osoby zarzgdzajgce, reprezentanci oraz osoby uwzglednione w
dokumentacji wytgcznie w niezbednym zakresie. Dane obejmujg identyfikacje i kontakt, relacje organizacyjne, rodzaj
i okres umowy, grafik, czas pracy lub wykonania zadan, salda, wnioski, decyzje, przejazdy, dokumenty i Slady
operacji.

Przetwarzanie danych szczegdlnych kategorii jest dopuszczalne wytgcznie po zapewnieniu przez BackOffice
odpowiedniego zakresu uméw z podmiotami infrastrukturalnymi, wtasciwych zabezpieczen i podstawy prawnej po
stronie Klienta. Obejmuje wtedy tylko niezbedne informacje dotyczace nieobecnosci i uprawnien, w tym
wynikajgcych ze stanu zdrowia lub niepetnosprawnosci. Do spetnienia tych warunkéw Klient nie przekazuje takich
danych do aplikacji. Zakres PESEL, zatgcznikéw pojazdow i dokumentéw potwierdzajgcych uprawnienia okresla
minimalizacja i polecenie administratora. Bez diagnoz i zbednych danych oséb trzecich.

Operacje obejmujg przyjecie, zapis, organizowanie, kontrolowany odczyt i udostepnienie upowaznionym, obliczenia,
wersjonowanie, eksport, kopie bezpieczenstwa, sprostowanie i usuniecie.

3. Polecenia i poufnosé

BackOffice dziata na udokumentowane polecenia Klienta, w tym dotyczace ewentualnych transferow. Jezeli
obowigzek dziatania wynika z prawa, informuje Klienta, chyba ze prawo zabrania takiej informacji. Zwraca uwage na
polecenie, ktére w jego ocenie narusza prawo ochrony danych.

Dostep majg wytgcznie osoby upowaznione i zobowigzane do poufnosci. Upowaznienia sg ograniczane do zadan i
odbierane po ustaniu potrzeby. Obowigzek poufnosci trwa rowniez po zakonczeniu wspotpracy.

4. Zabezpieczenia

BackOffice stosuje srodki adekwatne do ryzyka zgodnie z art. 32 RODO, obejmujgce poufnosc, integralnosé,
dostepnos¢ i odpornosé systemu, odtwarzanie dostepu oraz regularne sprawdzanie skutecznosci zabezpieczen.
Srodki obejmujg kontrole uprawnien i indywidualne konta, oddzielenie przestrzeni firm, bezpieczne potgczenia i
sesje, ochrone plikow oraz identyfikatoréw, kopie bezpieczenstwa, aktualizacje i rejestrowanie operaciji.

Dostep administracyjny jest ograniczany do uzasadnionej potrzeby i powierzonych zadan. Nie wolno wykorzystywac
dostepu technicznego do podejmowania decyzji pracowniczych w imieniu Klienta bez wtasciwego umocowania.
Dane uwierzytelniajgce, sekrety i dane kadrowe nie sg udostepniane operatorowi ptatnosci.
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BackOffice zapewnia, ze ochrona kopii bezpieczenstwa oraz zasady usuwania i odtwarzania obejmujg réwniez
dostawcow infrastruktury. Zadanie szczegdtowych informacji o zabezpieczeniach jest realizowane bez ujawniania
sekretéw, ktére utatwiatyby nieuprawniony dostep.

5. Podwykonawcy i transfery

Klient udziela ogdlnego pisemnego upowaznienia do korzystania z podmiotdw wskazanych w zatgczniku
Podwykonawcy i odbiorcy danych, w zakresie wymienionych tam czynnosci. BackOffice naktada na dalszy podmiot
przetwarzajgcy obowigzki ochrony danych odpowiadajgce niniejszemu powierzeniu i pozostaje odpowiedzialny
wobec Klienta za ich wykonanie zgodnie z art. 28 RODO.

O planowanym dodaniu lub zastgpieniu podmiotu przetwarzajgcego BackOffice informuje Klienta co najmniej 14 dni
przed udostepnieniem danych temu podmiotowi. Klient moze w tym czasie zgtosi¢ uzasadniony sprzeciw dotyczgcy
ochrony danych. Do jego rozpatrzenia nie przekazuje sie danych objetych sprzeciwem nowemu podmiotowi; strony
uzgadniajg zgodne z prawem rozwigzanie, a gdy nie jest ono mozliwe, bezpieczne zakohczenie objetej nim ustugi.

Przekazanie danych poza Europejski Obszar Gospodarczy wymaga spetnienia rozdzialu V RODO oraz
udokumentowanego polecenia Klienta. Sama akceptacja niniejszej umowy nie stanowi zgody na dowolny transfer.
Informacja o odbiorcach ptatnosci nie jest zezwoleniem na przekazywanie im dokumentacji kadrowe;j.

6. Pomoc i zdarzenia

BackOffice pomaga Klientowi w realizacji praw osob, ocenie ryzyka, ocenie skutkdéw i kontaktach z organem w
zakresie przetwarzania. O naruszeniu danych powierzonych zawiadamia Klienta bez zbednej zwioki, przekazujgc
znane fakty i uzupetnienia w miare ustalen.

Pomoc obejmuje ustalenie zakresu, konsekwenciji i Srodkéw ograniczajacych zdarzenie. Nie oznacza podejmowania
za Klienta decyzji dotyczgcych zgtoszen, chyba ze osobne udokumentowane upowaznienie lub prawo stanowig
inaczej.

7. Informacje i kontrole

BackOffice udostepnia informacje potrzebne do wykazania wykonywania obowigzkéw i umozliwia uzasadnione
audyty lub inspekcje administratora albo upowaznionego audytora, z ochrong danych innych klientéw i
bezpieczenstwa srodowiska. Warunki organizacyjne nie mogg pozbawi¢ kontroli rzeczywistego znaczenia.

8. Zwrot i usuniecie

Po zakonczeniu ustug BackOffice wedtug udokumentowanego wyboru Klienta zwraca albo usuwa dane powierzone i
usuwa istniejgce kopie, o ile obowigzujgce prawo nie wymaga przechowania okreslonych danych. Obowigzki odbioru
danych i ich terminy okresla umowa gtéwna. Po uptywie okresu odbioru dane nie sg dalej przetwarzane w celu
prowadzenia spraw Klienta.

Dane w kopiach bezpieczenhstwa pozostajg odseparowane od zwyktego uzytkowania i sg usuwane zgodnie z cyklem
rotacji kopii. Do ich usuniecia stosuje sie nadal cate powierzenie. Przy odtworzeniu kopii BackOffice ponownie
wykonuje zarejestrowane dyspozycje usuniecia. Na zadanie przekazuje Klientowi informacje o zakonczeniu
usuwania i objetych nim zbiorach.

Dokumenty rozliczeniowe i dowody zawarcia umowy, dla ktérych BackOffice posiada wlasng podstawe
przetwarzania, sg oddzielane od danych powierzonych. Przechowanie takich dokumentéw nie jest podstawg
dalszego zachowania catej dokumentacji kadrowe;.
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